GOBIERNO

DE LA CIBERSEGURIDAD

ROBERTO BARATTA MARTINEZ

La primera disyuntiva, halbitual en entomos complejos y tan cambiantes como el digital, maxime
en un momento de absoluta inmersidn no ya de los sisternas econdmicos, de mercado, adminis-
fracion y sociales si no ya en la vida cotidiana y personal de cualquier individuo, es «saber de qué
estamos hablando». Y en el mundo empresarial este entendimiento es especialmente sensible vy
estd siendo un camino complejo y atiborrado de conceptos dispares que no siempre ayudan.

INTRODUCCION ¥

La Ciberseguridad como término tiene relativamen-
te poco tiempo de vida. «Ciber-» es un término
acunado por la RAE como «relacidon con redes in-
formdaticas» por o que extendiendo esta definicion
hablariamos de «seguridad relacionada con redes
informdticas». Una definicién algo pobre para la re-
levancia que ha adquirido del concepto.

Digamos que de forma extensiva Ciberseguridad
aparece con la necesidad de proteger los sistemas
informdticos de las empresas de atagues maliciosos
que afecten a su correcto funcionamiento y ocasio-
nen danos. Seria una parte de la tradicional Seguri-
dad Informatica o Seguridad de la Informacion mds
cldsica.

Extendiéndolo a la vida cotidiana, ya que los siste-
mas informaticos ya forman parte de nuestro devenir
diario (fenemos tanta capacidad informdtica en el
bolsillo, si no mds, que en el equipo de mesa o de
frabagjo) y el perimetro entre perfil personal y profesio-
nal se ha diluido completamente.

Hablamos por tanto, del Gobiermno de la protec-
cion de los sistemas informdticos de una empresa
u organizacién ante cualquier disrupcion, afecta-
cion o alteracion, especialmente aquellas inten-
cionadas, maliciosas y daninas. Nada menos.

Gobierno

Cuando hablamos de Gobiermno se nos antoja un
término de amplia complejidad que puede ser
enfendido de multiples formas. Y asi es en lo lin-
guistico y lexicogrdfico. Pero al finy al cabo no es
mds que la funcién, proceso y procedimiento de
gestionar algo.

El gran reto estd siendo, y serd, incorporar a los
niveles de decision de una organizacién una fun-
cibn gue ha sido eminentemente técnica, rela-
cionada con la tecnologia y las comunicaciones,
que ya de por si suponen un problema reflejar en
términos de negocio y gestion expresiones opera-
fivas que no siempre tienen una facil descripcion
de gestion.
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La tecnologia se enfrenta al reto de su propia «como-
ditizacion», con la licencia del término, lo cual significa
que la extrema complejidad de lo digital se aplica a
la vida cotidiana de individuos y organizaciones de for-
ma absolutamente relacionada, integrada, necesaria
e imprescindible. Nadie espera que su teléfono movil
no funcione o se conecta cada manana. Igual que
esperamos que haya agua coriente o electricidad
disponible.

Si a este refo de convivencia tecnolégica le aplicamos
la necesidad de la confianza vy resiliencia de estos sis-
temas, Nnos encontramos en un nivel de expectativas
donde aparece la sombria figura del uso ilegitimo, la
vulneracion, disrupcion y demds maldades inherentes
al uso masivo, democrdtico y global de la tecnologia.

Y donde era suficiente en el pasado con garantizar
la continuidad y recuperacion de los sistemas, cierfa
capacidad de autenticacion y acceso y control del
flujo de informacion; nos encontramos ahora que de-
bemos discemir que uso es legitimo y adecuado, go-
rantizar la operacién incluso en los peores escenarios
y cumplir regulaciones garantistas al nivel de la propia
individualizacion del uso digital y de la relacion con
nuestro entorno.

Es precisamente el entormno, la esencia misma de la in-
ferelacion por medios digitales con nuestros par, igual,
administracion y companias lo que fuerza y a la fuerza
requiere un alto grado de confiabilidad. No solo ya por
la obvia necesidad de garantizar que 1os servicios digi-
tales se prestan a quien los requiere en tiempo y forma
(todo tiempo y todo lugar précticamente) si no que se
hace en virtud de las caracteristicas sociales, legislati-
vas, éficas y estéticas oportunas. Cuando es ya cosa
de todos, es objeto de reflejo de o mejor y de o peor
de la esencia humana, y por lo tanto debe ser objeto
de regulacion y control.

La famosa transformalcion digital, como si hubiera una
nueva, como si No estuviésemos constantemente in-
mersos en ella desde hace anos y anos, quizéis como
humanos desde siempre, fransforma a velocidades de
vertigo la forma de hacer. Los individuos nos hemos
fransformado solos, N0 hemos necesitado que Nos in-
diguen, maticen o elaboren planes para nuestra frans-
formacion digital.

Quizds por primera vez estamos anfe un escenario en
donde la innovacion, usos y fransformacion parten de
los propios individuos, de los usuarios donde tenemos
la masiva capacidad de impulsar formas y usos y de-
nostar otros. Simplemente porgque podemos.

Tradicionalmente la tecnologia se ponia a disposicion
de los individuos, e incluyo a las organizaciones, en
una ruta marcada de investigacion y desarrollo, paten-
fes e industrializacion, comercializacion y produccion,
despliegue de servicios y uso y consumo. Es decir, lle-
galban los servicios fecnoldgicos a los ciudadanos, es-
pecialmente los prestados por organizaciones, en una
aproximacion «top-down» que requeria sus Pasos y sus
tiempos.

Hoy, la «gente» utiliza la tecnologia de formas sorpren-
dentes, produce sus propios servicios digitales, los con-
sume como le place y exige a las organizaciones y fo-
bricantes usos No pensados o disenados previamente.,
Decide y consume tecnologia como nunca. Arbifrando
un escenario donde no hay nada preestablecido y todo
puede ser reutiizado de formas absolutamente innova-
doras y maravillosas, fuera de laboratorios y universida-
des. La «digitalizacion de la calle».

Y esto estd al alcance de cualguiera. Tanto para pro-
ducir y enriquecer como para explotar, malversar y de-
linguir. La comoditizacion, democratizacion y globaliza-
cion es lo que tiene. Hay para fodos.

La exposicion a danos, disrupciones, alteraciones y usos
indebidos de los sistemas de informacion y comunicao-
ciones, de los datos la tecnologia que los sustenta y los
procesos en que estdn implicados siempre han formao-
do parte del interés de las organizaciones. La diferen-
cia es la cantidad, calidad y escenarios a 10s que nos
enfrentamos hoy. La multiplicacion de la dependencia
de la fecnologia, los usos sociales, la interrelacion con
administraciones y ofras organizaciones ofrecen un es-
cenario donde la reflexion y pensarse las cosas de nue-
VO €5 Mds que necesaro.

Intenteros aqui disefiar un acercamiento a la Ciber-
seguridad en doble sentido, de abajo arriba, partiendo
de una aproximacion mds técnica y tfecnolégica, mdas
ingenieril, hasta llegar a los niveles de gestion y gobier-
no de una organizacion. Y al mismo fiempo de ariba
abajo, desde la perspectiva de la gestion empresarial,
de la visién de los que deben tomar decisiones y estra-
fegias, bajando hasta identificar qué y cémo soportar
esas decisiones en el dia a dia, en la operaciény en la
planificacion. Veamos como.

DEL ACTIVO ALPROCESO ¢

En una aproximacion de abajo a ariba en la organi-
zacion, corresponde en primer lugar disponer de un in-
ventariado y clasificacion de activos tecnoldgicos y de
informacion adecuados. Ahi es nada.

En una organizacion de famano acotado o de muy
recienfe establecimiento, puede considerar algo asu-
mible y no muy complicado disponer de un sistema
similar, del tipo de las tradicionales CMDB (1) o similar.
En una organizacion compleja y de tamano relevante,
gue ademds fenga ya a su cargo sistemas de anos,
producto de multiples cambios, de crecimientos o re-
cortes, de fusiones, de infegraciones etc. puede ser una
auténtica pesadilla. Pero es necesario conocer que te-
nemos para decidir cémo protegemos (y que profege-
mMos) contra que y por qué.

Entonces podemos concluir que en esta aproximacion,
lo primero que tenemos que determinar es el correcto
gobiemno de los activos de informacion y tecnologia,
empezando por su inventariodo y clasificacion. Y este
puede y debe realizarse desde distintas dpticas: técni-
Ca (servidor, base de datfos, Smartphone. . ..), de sewicio
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(cormeo electiénico, almacenamiento, intemet...), de
negocio (nomina, facturacion...) de canal (TPV, Marke-
folace....) estratégico incluso (ventas, servicios, marke-
ting...).(2)

No es el alcance de este texto evaluar mecanismos y
aproximaciones al gobiemo de la Tecnologia v los Sis-
femas de Informacion. Hay suficientes marcos, meto-
dologias y aproximaciones para poder affontario con
la soltura necesaria para aporfar en la aproximacion
«bottom-up» a la gestién de la Ciberseguridad. Pero en
cualquier caso, es una cuestion de «vuelta a lo bdsico».
A establecer los mecanismos adecuados para deter-
minar un inventario detallado, preciso, actualizado y
gestionable de todos y cada uno de los activos tecno-
l6gicos de una organizacion. Nada mds y nada menos,
farea improba en st misma.

Sea cual sea la faxonomia utiizada para su identifica-
cién, la funcion de Tecnologia en una organizacion
debe ser informada y reconocer la relevancia que el
inventario tiene para el aseguramiento y por fanto la
Ciberseguridad. Parece evidente pero puede no serlo.
Incluso aproximaciones dispares pueden tener resulta-

dos complejos 0 complejos de gestionar. Por ejemplo,
un activo «servidor» puede ser demasiado amplio y ser
mds relevante dividino en «servidor Windows», «servidor
Linux».... Desde el punto de vista de Ciberseguridad se-
Qguro es relevante.

Y si el frabajo de disponer de ese inventario ya es un reto
en si mismo, aplicar sobre los activos incluidos (debe-
nMos suponer gue todos los existentes. ...) las guias base
de seguridad necesarias. Es decir, hay que deferminar,
evaluar en funcidn de riesgo y amenaozas, consensuar
con los duenos de esos activos el como aplicarias,
aprobarias formalmente, hacer seguimiento e identifi-
car debiidades de aplicacion y gestionarlas. Tenemos
enfonces el primer escaldn de la Gestion de la Ciber-
seguridad en esta aproximacion de abagjo a ariba: la
seguridad de los activos. (3)

Suponiendo tenemos ya los activos de tecnologia identi-
ficados, gestionados y securizados (4) (0 asegurados) se-
gun se determina en la organizacion, el siguiente paso
es hacermos una pregunta muy sencilla de respuesta
muy compleja: {una brecha o incidente de seguridad
en este activo que supone para la organizacion?

ey >k
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Lo mds probable es que la respuesta a esta cuestion se-
ria de tal alcance y matices que no se podria gobernar
una aproximacion tan variable y amplia. Por ejemplo,
{Queé supondria que una vulnerabilidad de una estacion
de frabagjo de un departamento o unidad fuera explota-
da por un malware que instalara Ransomware (5)? Pues
depende. De si se extiende, de si ese activo es el Uni-
CO, si ese activo es de un administrador, silo es de una
aplicacion critica, como impacta en negocio, siimplica
infringir alguna regulacion intema o extema, efc., etc.

Por lo tanto es muy recomendable elevar a un nivel su-
perior la identificacion de los activos para frafar de obte-
ner una vision agregada.

ACTIVO, SERVICIO Y PROCESO ¥

Una aproximacion muy Util puede ser asociar los activos
a los servicios tecnoldgicos que se prestan en la organi-
zacion. Este concepto es amplio también y debe deter-
minarse a gue coresponde y como. Pero bdsicamente
se trata de basarse en el portfolio de Tecnologia. (6)

De este modo, un conjunto identificado de activo de
bajo nivel (servidor, base de datos, aplicacion....) estard
asociado a un servicio de IT (coreo, navegacion, deso-
rollo de software, mantenimiento de sistemas...) y este
soporta procesos de negocio identificados en un Mapa
de Procesos. Con este flujo de abstraccion del detfalle a
la generalidad se consiguen varios objetivos:

1. Contempilar el detalle como un todo, agregando
los riesgos de bajo nivel a procesos de negocio de
atto nivel

2. Asociar activos concretos a «lo que reamente im-
porta» que son los Procesos de Negocio. Que a su
vez se habrdn priorizado segun la estrategia de la
organizacion.

3. A pesar de dbstraer, el concepto de «senvicio de
Ti» permanece a un nivel suficientemente técnico

y con una esfructura tecnoldgica definida que per-
mita aplicar marcos de control de Ciberseguridad.
Por ejemplo, desde el parcheado de equipos y su
bastionado, hasta el «threath hunting» (7) avanzo-
do pasando por deteccion de comportamiento y
«machine learning».

A su vez comporta una serie de dificulfades no desde-
Aables.

1. La cormrecta identificacion de activos. ¢Son todos los
que estdn? ¢estan todos los que son? Es en si mis-
ma una farea compleja pero que cualquier organi-
zacion de Tl debe cometer: conocer su instalacion
de forma actualizada.

2. Abstraer riesgos concretos (por ejemplo, vulnerabi-
lidad critica en un servidos de base de datos no
«parcheable» por impactos en la aplicacion) a un
senvicio de Tl'y a su vez un Proceso. ¢Hay controles
compensatforios? ¢Plan de accién?

3. Por supuesto, la gestion por Procesos. No todas las
organizaciones se gestionan de esta manerq, y las
que lo hacen asumen un importante reto. Es posi-
ble quedarse en el nivel senvicio TI, aseguraria la pri-
mera linea de gobiemo relativa a conocer las ope-
raciones y como se sustentan. Quedaria mds coja
la aportacion de valor real a negocio pero es algo
que se puede gestionar y trabajar con las unidades
de negocio, organizacion o similares. Inmaginacion
al poder.

Llegado este punto, donde ya disponemos de un inven-
tario aceptable, reconocible y gestionable de activos;
una descripcion de «servicios Tl» que se prestan a la or-
ganizacién o directamente a clientes o terceros; y una
asignacion adecuada de cada activo a ese servicio,
hemos levantado una informacién y una forna de ges-
fién tecnoldgica (aun no hablamos de Ciberseguridad)
que en si misma ya es un importante logro. Y tan com-
plejo es levantarlo como para que por inadecuada
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FIGURA 4
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gestion y deficiente procedimiento se degrade, que 1o
hard y répidamente. Por tanto es realmente significativo
cuan de relevante es el Gobiemo de la Tecnologia para
el Gobiemo de la Ciberseguridad.

En este ya prometedor estadio, donde la iniciativa, por
qué no, de Ciberseguridad ha llevado a Tecnologia a
«ordenarse mds y mejor», es cuando comienza el tra-
bajo de estimacién, identificacion y detfalle. Estimacion
es identificar el mapa de amenazas para nuestros acti-
vos, y por fanto para los Servicios Tl. ¢Es la ex filtracion una
amenaza relevante en los servidores de correo? pongo-
mos como ejemplo; claramente si, la informacion que
alojan es mas que relevante.

Identificacion seria el trabagjo especifico de valorar esa
amenaza, en el elemplo, tipo de conexidn al exterior del
correo, filtros y controles aplicados, efc.

Y el detalle es finamente cuantificar el riesgo residual,
si lo hay, su nivel de relevancia y el plan de accién al
respecto.

Esto no suena a todos: metodologia de andlisis de ries-
gos. Tal cual. Algo que de forma natural se redliza en
cualquier competencia de Ciberseguridad pero que
muchas veces No estd nomalizado y 1o que es mds
relevante y afecta directamente a la funcion de Gobier-
no: publicado, aprobado y comunicado a quien deba
estar informado y tenga capacidad de decision. (8)

Sobre esfo volveremos porgue en si mismo es una de los
funciones Mds relevantes del Gobiemo de la Ciberse-
guridad: promover las discusiones oportunas en base a
la informacion adecuada para alimentar una toma de
decisiones correcta.

Sobre unos activos con su andlisis de riesgo realizado
e identificado, dbstraido ese riesgo a los servicios que
apoyan esos activos, no deberia ser muy complica-
do identificar los procesos de negocio o similares a
los que sustentan o apoyan. En el eiemplo del correo

electrdnico anterior: unos activos (servidores) expuestos
a una amenaza (ex fittracion) que puede ser explotada
por una vulinerabilidad (falta de parcheado) resulta en
un riesgo alto en el senvicio de correo electrénico que
presta Tl a toda la organizacion. Y podemos facimen-
fe comprobar como el proceso de contratacion (por
ejemplo) utiliza masivamente el coreo electrdnico y por
tanto ese Proceso de Negocio soporta un riesgo alfo.

Suponiendo que ese Proceso de Contratacion es rele-
vante para la compania, éno corresponderia explicar
en los érganos de decision de la compania que tal
proceso clave tiene un riesgo alfo de Ciberseguridad y
porque? ¢Con que objeto? Pues probablemente conse-
guiralmenos la aprobacion de presupuesto o recursos
urgentes para acometer el correcto parcheado de esos
equipos, o sustituirlos. Y en el peor de los casos, que la
direccion conozca los riesgos y pueda fomar la deci-
sion de incluso aceptarlo, si la evaluacion de costes o la
oportunidad por eiemplo no es la adecuada, de frans-
ferio externalizando el sericio de coreo, confratando
una ciber pdliza, etc.

Acabamos de redlizar en pocos pdrafos un magnifico
ejercicio de Gobiemo de la Ciberseguridad. Fécil de es-
cribir pero no tan fécil de aterrizar. Pero tener un objetivo
es el primer paso de un plan.

DELNEGOCIO A LATECNOLOGIA ¢

Volviendo al inicio de este articulo, en contraposicion
al andilisis de abajo a aniba redlizado, tenemos otro en-
foque diferente, compdtible y simultaneo si se desea. E
incluso, como veremos, iNcluso sustitutivo uno del ofro.

Un acercamiento fambién inferesante es la identifica-
cion de «que es relevante para la organizacion» a atto
nivel. Esta identificacion debe ser siempre promovida
por los niveles de decision mayores de la compania u
organizacion. Esta intrinsecamente ligada a la estrategia
y por fanto a la propiedad (accionista en su caso), a la
direccion y planificacion estratégica, a la responsabili-
dad corporativa y cualquier ofro elemento de relevan-
cia en la decisién de mayor nivel jerdrquico.

«Que es relevante para la organizacion» puede con-
cluirse con un mayor 0 menor nivel de detalle. Cosa
importante a la hora de atfenizar una ruta tactica desde
la estrategia. Conclusiones del tipo «ser lider en el sec-
tor, «ofrecer la mejor experiencia a nuestros clientes»,
«aumentar la facturacion en el sesgmento X» o «reducir
los fondos ajenos en un %» no parecen ayudar mucho.

Obviamente es de suponer gque esas lineas estratégicas
van acompanadas con planes mds detfallados que si
nos proporcionaran mayor informacion. «Ser lider en el
sector» podria acompanarse de «abrir mds delegacio-
nes», «contratar X personal», «aumentar la facturacions,
«fomentar canales alfernativos»...que ya pueden dali-
nearse mds con la identificacion de relevancia para la
compania.

¢{Donde obtener la informacion necesaria para iniciar
este camino «fop-down» de forma adecuada y con la
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adecuada refroalimentacion y actualizacion? Pues si el
camino es desde «ariba» serd en los mdas altos circulos
de decision de la compania u organizacion donde ob-
fener esta informacion. Esto nos lleva necesariomente a
una reclamacion cldsica «presencia v visibilidad en la
alta direccion», un «mantra» cotidiano y continuo en la
funcion de Ciberseguridad, adolecida por una historia
vinculada al osfracismo técnico y a un virtuosismo in-
formdtico, poco entendido y menos valorado cldsica-
mente en la organizacion.

Pero, {como lograr esa posicion que permite a la Ciber-
seguridad auparse en jerarquia organizativa gue aporte
la necesaria visibiidad para no ya participar del diseno
y de la estrategia, si no al menos tener la informacion
necesarna para elaborar una aproximacion que aporte
valor? Desde luego es parte fundamental del Gobiemo
de la Ciberseguridad el modelo organizativo.

Dependiendo del tamanho, estructura, dmiito y negocio,
cada organizacion tendrd que desarrollar una estructura
donde la Ciberseguridad desempene sus funciones. Pero
lo primero serd definir cudles son. Veamaos como:

e Mision: es el motivo o razén de ser de la funcion de
Ciberseguridad. Estd vinculoda al presente alo que
se espera y como se desempena. Serd necesario
definir una «mision» de la funcion, alineada con la
vision estratégica ya que depende de la funcion y
objetivos de la compania, pero en el caso de la
Ciberseguridad con ente propio y donde se recoja
el espiritu y forma de la funcidn en la compania. Un
ejemplo: «desanollar capacidades de profecciony
respuesta ante amenazas cibeméticas para la pro-
feccion de la compania y sus activos»

e Vision: es el objetico que queremos lograr. De igual
forma, debe ser definido corectamente para la
funcion. Como ejemplo: «aportar valor tangible a
la organizacion reduciendo 1os riesgos de Ciberse-
guridad y apoyando las operaciones». Estd vincu-
lada a la organizaciéon y capacidades que deben
conducir al objetivo.

*  Esfructura: la definicién de misién y vision nos guia a
determinar una organizacion adecuada para res-
ponder a lo que se espera de la funcion (mision) y
a lo que debe aspirar (vision). Para ello delbemos
responder a cuestiones como:

e Quién desempena la misién? Estructura orgo-
nizativa. ¢dentro de tecnologia? ¢de operacio-

e {Quién asume el 1ol y por fanto la responsabi-
lidad? ¢Existe la figura del CISO (Chief Informa-
tion Securty Officer (9)) o similar? (Qué depen-
dencia orgdnica ay funcional tiene? (frente a
quien responde).

e {Quién supervisa la funcion y quien es informa-
do sobre la misma? éexiste una estructura de
rendimiento de cuentas e informacion? éfor-
mal o informal? éexiste una funcidn audifora de
Ciberseguridad?

»  (Tiene claramente definidas la funcién sus roles
y responsabilidades? ¢estdn entendidas y reco-
nocidas por la organizacion?

*  Modelos y marcos de gestion: llegados a este pun-
fo, donde la misidn y vision han sido establecidas
y se dispone de una esfructura de gestion llega el
momento del «como». Es necesario definir un mo-
delo de gestion de Ciberseguridad, nomalmen-
fe basado en alguno de fantos existentes (COBIT,
NIST...). El marco elegido, o bien desarollado in-
feramente si es el caso, no muy recomendable
ya que el esfuerzo serd grande y serd muy dificil
la comparaciéon y benchmark (10) a futuro; debe
acompasar la estrategia, capacidades y objetivos
y no convertirse en un fin en st mismo sino en el me-
dio para.

No es el objefo de este articulo le identificacion
de los marcos existentes y sus bondades y com-
plejidades. Hay suficiente literatura al respecto y en
este fexto smplemente se pretende despertar la
inquietud y servir de guia inicial para el gobiemo de
una funciéon relativamente nueva, compleja en s
misMmo y que requiere liderazgo para su desarollo
y reconocimiento en las organizaciones. Es decir,
el sendero a fransitar esta delante y es responsa-
biidad de los profesionales de la Ciberseguridad
echar a andar y abrir camino.

*  Recursos y presupuestos: y obviomente llegamos
al momento de «con qué». Disponer de un presu-
puesto y recursos suficientes para, en base al mar-
co definido, lograr los objetivos propuestos, es una
parte mds de la gobemanza de la cosa. Evaluar
las necesidades y determinar un presupuesto no es
nada sencillo. Pero es un frabajo necesario y que
debe incluir el detalle de que, por qué y para qué.
Que se necesita, por qué se necesitay que objetivo
alcanzaremos con ello. Un «caso de negocio» al
uso.

Llegados a este punto nos encontframos con la nece-
sidad de cuantificar una aportacion de valor real de la
Ciberseguridad a la organizacion. De construir un «caso
de negocio» donde la inversion a efectuar reclame
unos resultados adecuados, entendibles, medibles y re-
petibles. Y no es cosa sencilla.

Una aproximacion clésica de la Ciberseguridad siempre
ha sido proteger, con ofros alcances pero bdsicamente
proteger. Pero, ¢(profeger qué? Proteger todo, ¢acaso
fodos los activos de informacion, la tecnologia que los
sustenta y los procesos que 1os explotan no deben ser
todos y cada uno protegidos? Este discurso tuvo y tiene
auln su espacio. Lo primero es determinar como vimos
la visién y mision en base a la organizacion y su estrate-
gia. No es lo mismo gue la organizacién sea una agen-
cia militar responsable de fuerzas de atagque, que una
entidad financiera, un ministerio, una central nuclear o
una fienda online.

Protegerio todo nos lleva a una constante necesidad
de inversion y esfuerzo que no necesariamente conlie-
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van mejoras niveles de Ciberseguridad, mejor enfendi-
miento en la compania y o que es peor, aportacion
de valor real, esencia de cualguier funcidn corporativa.
Alguna vez nos puede llevar la tentacion de creer que
seguridad (ciber en este caso) es lo primero, pero inten-
far siquiera evaluar responder a la pregunta de que es
primero, si los objetivos de seguridad o los de negocio,
es gue aun no lo hemos entendido.

Volviendo al caso de negocio, es obvio que trabajar
en reducir los riesgos, en evitar incidentes y en proteger-
nos de futuras amenazas entra de lleno en el mundo
de la adivinacion y casi del esoterismo. Identificar qué
es lo mds relevante para la organizacion, evaluar las
amenazas en base a estadistica y prospeccion, apli-
car criterio experto y benchmarking, definir tolerancia
al riesgo y trabajar en aceptarlo, mitigarlo o transferir-
lo no es exclusivo de Ciberseguridad. Es mds, es una
ruta incluso algo ajena en modo formal a la fradicional
gestion. Pero casi todo estd escrito, por 1o que encon-
frar el mecanismo de evaluacion de riesgos que nos
lleva a determinar que una inversién nos ayudara a re-
ducir riesgo no deberia ser muy complejo.

Pero ademds, la inversion ciber proporciona en mu-
chas ocasiones sinergias y eficiencias no tan obvias
como las de riesgos pero muy Utiles y provechosas.
La gestién de volimenes importantes de informacion
puede proporcionar mejoras de la eficiencia (por
ejemplo la gestion de identidades centralizada no
solo reduce riesgos de infegridad y confidencialidad
si N0 que permite provisionar y mantener usuarios de
forma eficiente y veloz, reduciendo tiempos), puede
aportar visiones totalmente nuevas de la informacion
(otro ejemplo, la monitorizacion de dispositivos moviles
puede damos pautas de uso que permitan optimizar
fareas comerciales o de atencion a clientes), e inclu-
SO proporcionar informacion de negocio inédita (por
ejemplo, hdlbitos y costumbres de los clientes en base
a la monitorizacion de su actividad y prediccion).

Construir un caso de negocio donde «las cuentas
den» no es fécil pero deberia ser una tarea obligada
en cualquier inversion en Ciberseguridad (o en cual-
quier otfra). Existen mecanismos varios para estimar 1os
impactos de materializacion de riesgos, pero tam-
bién deben considerarse otros ahorros e incrementos
valiosos y para ello es necesario tener una vision glo-
bal, pedir ayuda a potras unidades y vision «desde
fuera», evitar que los arboles nos dejen ver el bosque.
Esta practica ademds permite una mejor interaccion
y entendimiento con las dreas financieras y de com-
pras, que tendrdn mds sencillo valorar 1os recursos y
presupuestos asignados a la funcidn; por las dreas de
negocio que entenderdn mejor los objetivos y en que
les afectan, y en las de control que tendrdn una vision
mds sencilla para determinar qué se estd trabajando
en lo importante. Y lo que es mejor de todo, la propie-
dad, alta direccién o niveles de decision de la organi-
zacion enfenderdn las propuestas, el valor esperado
y por tanto la relevancia, visibilidad e influencia de la
funcién. Que es el objetivo bdsico por el que comen-
zamos pdrrafos arriba.

Pero nos quedaria un aspecto si cabe tan relevante:
las personas (11). Toda organizacion la componen per-
sonas gue, por mucha fecnologia que aportemos y
por muchos escenarios complejos disenemaos, son las
gue marcan la diferencia. Estd demostrado (12) que
el factor humano es clave en el enforno digital actual,
fanto como rigen de las brechas de seguridad donde
estudios afiman que hasta un 35% son producidas por
ermores o negligencia humana: como en la primeria i-
nea de defensa ciber.

A pesar de que la tecnologia suple y suplird a los huma-
nos en muchas facetas, 10 que se ha puesto de ma-
nifiesto en la explosion tecnoldgica delos Ultimos anos
es que al aporfacion humana es clave y que la tec-
nologia apoyara radicamente la visidn humana, pero
dificiimente la sustituird. Y por fanto, siendo las personas
el activo mds valioso de cualquier compania, dotarse
de los perfiles adecuados en Ciberseguridad serd clave
para el exito.

El mercado adolece de profesionales cualificados(13),
y el escenario no parece mejorar en un futuro cerco-
no. ldentificar los profesionales adecuados puede ser
una tarea improlba. Es una buena aproximacion buscar
talento intemo, aungue No especializado si adaptable,
ademds de las oportunidades extemas. Es relevante
capacitar constantemente no solo ya al personal de la
funcioén si no a ofras unidades relevantes como Tecno-
logia, Recursos Humanos, Financiera e incluso Comer-
cial. La Ciberseguridad es cosa de todos, en el dmbito
personal y profesional por lo que la preparacion y con-
cienciacion siempre serdn un activo valioso.

La organizacion de la funcién dictara el tipo de perfil
necesario, bdsicamente técnico y entrenado pero no
solo. Cada vez es mds relevante el conocimiento de
analiica de datos, de algoritmica 'y matemdtica, de le-
galy confractual...en una funcién amplia estos perfiles
fienen no solo espacio sino mucha relevancia.

GOBERNANZA ¥

Llegados a este punto donde disponemos de una es-
frategia (misidn y vision), de una organizacion y de unos
medios; toca gestionar el dia a dia aplicando nuestro
marco de gestiéon, nuestras metodologias y demds.

Toca desempenar las funciones encomendadas, foca
gestionar los riesgos, los presupuestos, las personacs. ...
Y para ello es necesario desarrollar modelos de medi-
cion, de informacion y de seguimiento adecuados. Es
necesario identificar métricas e indicadores, en base a
los objetivos de medicion (KPI, KRI, KCI...) que nos per-
mitan acreditar el corecto desempeno de las funcio-
nes, estimar los riesgos y sus impactos y dar probada
muestra de ello a la organizacion ademds de propor-
cionar informacién de valor y relevante para la toma
de decisiones.

Hablomos por tanto, de la Gobernanza de la Ciberse-
guridad o lo gue es lo mismo segun la RAE (14) «arte o
manera de gobemar». Veamos por donde comenzar.
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FIGURA 5
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Fuente: Elaboracion propia

Desempeno: Resulfado de ejercer las obligaciones in-
herentes a la funcién. Por lo tanto debe ser identifica-
ble, medible y repetible. Un indicador de desempeno (o
KPI) proporcionara informacién del nivel de resuttados,
de alcance de una accién o funcidn. Un ejemplo po-
dria ser «% usuarios formaados en Ciberseguridads. Pero
fambien objetivos mds de gestion como el seguimiento
presupuestario u horas dedicadas por proyecto.

Nivel de riesgo: identificacion de exposicion al iesgo en
forma medible (o KRI) que permita realizar un seguimien-
1o y que proporcione mecanismos de adlerta temprana.
Un ejemplo: % wvulinerabilidades criticas en 1os sistemas.
O también elementos cuantitativos como «perdida por
fraude online».

Es interesante observar como un KPIl 'y un KRI se relacio-
nan entre si, donde un KPI determina alcance, un KRI
puede deferminar riesgo, en el ejemplo anterior: «%
usuarios formados en Ciberseguridad» puede ser un
indicador de desempeno de una campana de forma-
cion siendo al mismo fiempo y con un leve cambio un
indicador de riesgo «% usuarios NO formados en Ciber-
seguridad» que determine cuan expuesto estd el per-
sonal a fallos relacionados con la Ciberseguridad. (15)

Este mecanismo de medicion e informes delbe tener su
propio objetivo en funciéon de la estrategia para propor-
cionar informacion de seguimiento y tomna de decisio-
nes, por fanto, deben consolidarse en un «cuadro de
mandos» adecuado e integrado que permita disenar
un Sistema de Gestion de la Seguridad de la Informa-
cion o0 SGSI.

Existen multiples descripciones de un SGS| pero la mejor
aproximacion seria la de la norma ISO que la desarrolia,
la IO 27001 (16): «un proceso sistemdtico, documenta-
do y conocido por toda la organizacién» que es bdsi-
camente lo que llevamos describiendo en este articulo.

Podemos, reduciendo mucho el alcance al objeto de
ser mds diddcticos y explicativos, entender el Gobiemo
de la Ciberseguridad como «el conjunto de las prdcti-

cas y responsabilidades ejercidas por la direccion y gje-
cutivos de una organizacion al objeto de proporcionar
vision estratégica para el logro de objetivos asegurando
la gestion apropiada de los riesgos de Ciberseguridad
con los recursos adecuados.» (17)

El componente adicional a la estructura de Gobiemo
de Ciberseguridad seria la propia aportacion de valor
Que podria, y deberia, desglosarse en valor propio es-
perado de la funcién y valor ahadido o agregado, muy
relacionado con la visién y mision pero también con el
acercamiento a negocio y la capacidad, incluso imao-
ginativa, de evaluar esa aportacion. Pero vayamos pri-
mero con lo mds bdsico identificando los beneficios de
la propia funcion como son:

*  Mejorarla confianza en los relaciones con los clientes.
*  Proteger la reputacion de la organizacion.

* Reducir la probabilidad de violaciones de privaci-
dad y sus sanciones y responsabilidades.

e Proporcionar mayor confianza en las interacciones
con ferceros.

e Permitir nuevas y mejoradas capacidades digitales,
incluyendo las fransacciones electrénicas.

* Reducir costes operativos mejorando 1os riesgos
que afectan a los procesos con resultados prede-
cibles.

Enfendemos estos beneficios como propios e inheren-
fes a la funcion de Ciberseguridad en una compania,
compartidos en gran medida con la Seguridad de la
Informacion maés cldsica pero indesligable del todo de
la Ciberseguridad. En si mismos, suponen ya una apor-
faciéon fundamental y valiosisima para cualquier orga-
nizacién actual, méxime en aquellas de «base tecno-
lbgica» (18), que «basan su actividad empresarial en
la innovacién tecnoldgica orientada al mercado, de-
dicdndose a la comercializacion y rentabilizacion de
proquctos y servicios innovadores generados a partir de
un uso intensivo del conocimiento cientfico y tecnoldgi-
co, y que cuentan con personal investigador y técnico
de alta cudlificacion en sus equipos».

Esta definicion aplica también a las empresas que de
forma masiva utiizan tecnologia y canales digitales
como modelo de produccion y enfrega de servicios.
Bdsicamente comparnias del sector servicios como el
financiero, telecomunicaciones, efc. y al que se estd in-
corporando de forma muy acelerada la administracion
publica.

Pero no podemos obviar la aportacion de valor anadi-
do, lo que estd por encima de las expectativas de la
funcidn y sus objetivos iniciales pero puede constituir en
si mismo un valioso instrumento de éxito en la organizo-
cién. Hablamos de lograr aportaciones de valor mien-
fras se alcanzan los objetivos previstos. De poco valdria
proporcionar valor anadido si el valor esperado no se
alcanza. Pimero la funcién y sus objetivos, sean lo am-
biciosos que sean, luego viene el resto, eso seria un go-
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FIGURA 6

Alta direccion  —

Estrategia de negocio

Objetivos de la
organizacion

[

L

Gestion de riesgos / Estrategia de

]
. Requerimientos

Direccidn — ; F
segurrdad de la informacién de seguridad
‘ ' !
CISO/Comité de - Planes de accidn, politicas, Programa de
Direccion procedimientos de seguridad seguridad

Implementacién

Objetivos de
seguridad

Monitoreo [ reporte de
métricas
Analisis de tendencias

17

Fuente: Elaboracion propia

bierno adecuado, ver descripcion mds ariba: «...para
el logro de objefivos. ..».

Veamos en que escenarios la Ciberseguridad puede
generar valor mds allé de los objetivos especificos:

e Cumplimiento: el cada vez mds complejo esce-
nario de regulacion, donde a las nomativas secto-
ridles 0 de mercados se le unen nuevas directrices
gubemamentales, transnacionales e incluso glo-
bales, ademds de buenas prdcticas o esténdares
de la industria, requiere de un nivel de controles y
monitorizaciéon de los mismos, ademds de segui-
miento de operaciones, comportamiento t flujos
de informacion que caen completa o en parte en
las competencias de Ciberseguridad. Muchas ve-
ces los controles y funciones ya existentes en una
companhia, enfocado adecuadamente pueden
proporcionar de forma eficiente (evitando en mu-
chos casos nuevas inversiones y esfuerzos conside-
rables) el alcance de cumplimiento necesario. Una
adecuada relacidn con los responsables de cum-
plimiento con un buen enfendimiento del mismo
y de las necesidades de la organizacion pueden
determinar que el programa de Ciberseguridad de
una compania u organizacion apoya, promueve
y facilita la estructura de cumplimiento necesaria.

*  Vdloracion de negocio o «Business Valuation»: mds
alld de los impactos tecnoldgico, de operaciones
e incluso legales esta la reputacion de una enti-
dad. Esta reputacion maraca en muchos casos
le estimacion del valor de una compania ara su
propiedad, los accionistas, el mercado... Esta re-
pufacion es un activo complejo en su valoracion y

evaluacion pero la Ciberseguridad puede y debe
contribuir de forma definitiva a proteger run activo
fan relevante. Incluso la valoracion de las capaci-
dades de ciber- resiliencia estén comenzado a ser
relevantes en la valoracion de una compania. (19)

Cadena de suministro; es obvio que la necesidad
de disponer de un marco de control infemo en
fodos los sentidos necesarios de la organizacion.,
incluyendo la Ciberseguridad, es una necesidad. Y
en un mundo hiper conectado donde el ecosiste-
ma de funcionamiento de cada organizacion es
cada dia mds complejo, este marco de control
debe garantizar la inclusion de aguellas terceras
partes que participan de forma relevante en el
Negocio y sus procesos. Y por fanto, extender el
marco de control a los proveedores y otros actores
es fundamental, incluyendo por tanto en las eva-
luaciones, confratos, licitaciones y relaciones con
ferceros las consideraciones en materia de Ciber-
seguridad que se consideren.

Ingenieria de la informacion y andllisis de datos: la
propia naturaleza de las funciones de Ciberseguri-
dad implican la recopilacion, tratamiento, evaluo-
ciéon y consolidacion de informacion de todo tipo.
Ademds en tiempo real o casi real. Esta informa-
ciéon seguro incluye datos de negocio, de clientes,
de empleados, de los sistemas. .. informacion que
fratada de forma adicional a la de su funcion base
puede proporcionar informacion muy valiosa a las
unidades de negocio a la que puede no tengan
acceso o simplemente nunca se les habia ocurido
pedir o preguntar. La monitorizacion de usuario per-
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mito conocer las practicas habituales en una orgo-
nizacion, seguro gue relevante para Recursos Hu-
manos o incluso para Operaciones, © Comercial.
La de dispositivos y activos fecnolégicos conocer el
grado de uso para criterios de capacidad, amor-
fizacién... La de fransacciones para volimenes,
montos, efc. que se mueven en tiempo real. La de
amenazas y atagues para determinar dreas mds
expuestas y optimizar la propia inversion de Ty Se-
guridad. Las posibiidades al alcance de la mano
son infinitas, la imaginacion es el limite en muchos
casos. Ser creativos dard una gran oportunidad de
aportar valor y que Ciberseguridad se convierta en
una palanca, incluso en un «socio de negocio»
clave y fundamental.

CONCLUYENDO  §

El Gobiemo de Ciberseguridad es una necesidad en
cualquier organizacion con cierfa complejidad, espe-
cidlmente relevante en aquellas con una alta depen-
dencia de la tecnologia y un uso masivo de lo digital.
Debe, por fanto, formar parte del Gobiemo Corporativo
para lograr sus objetivos, cubriendo no solo las necesi-
dades actuales si no las futuras.

Puede considerarse parte del Gobiemo de la Seguridad
de la Informacion y sus objetivos bdsicos: alineacion es-
fratégica, gestion del riesgo, aportacion de valor, admi-
nistracion de recursos y evaluacion y medicion.

La mayor complejidad reside en la visibilidad en la orgo-
nizacion, que debe propiciarse con una aproximacion y
entendimiento corecto por parte de la alfa direcciéon y
escala ejecutivas; la escasez de histdrico para determi-
nar probabilidad e impacto en la gestion de los riesgos;
la extrera voldatiidad y nivel de cambio en el entomo di-
gital; la escasez de profesionales cualificados y la capo-
cidad de medir la aportacion real y anadida de valor.

Es por tanto, una funcién con grandes retos, que ha
legado para quedarse y gque sufritd de un vertiginoso
incremento de relevancia en todo tipo de organizacio-
nes.

Requerird por tanto una gestion infeligente, visionaria, de
perfiles afectos al cambio y con amplia vision estraté-
gica y de conjunto al mismo tfiempo que con la cali-
ficacion y habilidades técnicas especificas, sin olvidar
las habilidades complementarias tan apreciadas en un
mundo cambiante.
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